LOTE45

Gestao de Riscos de Seguranca da
Informacao
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LOTE45

1 OBIETIVO

Estabelecer os principios basicos, diretrizes e as melhores praticas no processo de gestao, andlise e
avaliacdo dos riscos relacionados a seguranca da informac¢do de modo a oferecer servigos sem
paralizacdo ou falhas.

2 ATIVIDADES

Definicdo do Contexto

Ardlise / AvaliacSo de Riscos
/7 AndlisedeRiscos o __________
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Avaliagdo satisfatd ria

Sm

Ponto de Decisdo 2: NEo

Tratamento satisfatdrio

Aceitacdo do Risco

2.1 CONTEXTO

Ameacas podem ser intencionais ou acidentais e podem se relacionar tanto ao uso e aplicagao de
sistemas de Tl como aos seus aspectos fisicos e ambientais.
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Ameacas podem assumir diversas formas desde furto de midia, documentos e equipamentos,
forjamento de direitos, espionagem a distancia, escuta ndo-autorizada, até fenédmenos climaticos e
sismicos, incéndio, inundacdo e radiacdo eletromagnética.

Ap6s a identificagdo dos riscos sao realizadas as estimativa e avaliagdo dos mesmos.

Na avaliacdo dos riscos quantificamos e descrevemos qualitativamente um risco de modo a
priorizar os riscos de acordo com a sua severidade ou com outros critérios estabelecidos pela
organizacdo. Esta atividade consiste na consideracdo das fontes de riscos, nos eventos potenciais,
suas consequéncias e probabilidade.

As atividades de andlise, validacdo e tratamento dos riscos podem ser realizadas mais de uma vez.
O tratamento é iniciado quando a avaliacdo indicar e utiliza as a¢Oes identificadas e definidas no
processo de avaliacdo.

O gerenciamento de riscos esta focado na criacdo de valor e protecdo das informacdes é um processo
dinamico e segue as seguintes etapas:

e Definicdo do Plano

e Discussdo dos riscos com feedback dos stakeholders

e Definicdo do escopo, contexto e critérios para abordagem
e Conclusdo dos levantamentos do risco

e Tratamento dos riscos que afetam o atingimento das metas

e Reavaliar e melhorar o processo de gerenciamento de riscos
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Ponto de Decisdo 1:
Avaliacdo satisfatoria?

Opcodes do tratamento do risco

Reduzir Reter Evitar Transferir
o Risco o Risco o Risco o Risco

Riscos Residuais

Ponto de Decisdo 2: Nio
Tratamento satisfatorio?

Sim

Aceitacdo do Risco

2.5 CicLoPDCA

O processo de gestao de riscos segue o ciclo PDCA:
e Plan: Definicao do contexto, analise e avaliacdo dos riscos, definicdo do plano de
tratamento;
e Do: Implementacdo do plano de tratamento do risco;
e Check: Monitoramento continuo e analise critica de riscos;
e Act: Manter, revisar e melhorar o processo de gestdo de riscos de segurancga da informacao.

3 FERRAMENTA

A LOTEA45 utiliza tabela FMEA como ferramenta para analise de riscos por atividade.
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